TERMOS E CONDICOES GERAIS DE USO

Seja bem-vindo a Desec Academy, a Plataforma de Treinamentos da Desec
Security.

Por nossa Plataforma, disponibilizamos aulas mediante ensino a distancia
(EAD), com o objetivo de promover a capacitacao de nossos alunos em
seguranca cibernética com foco em seguranca ofensiva.

Para regular os termos e condicdes de uso da Plataforma, criamos este
documento com as informagdes necessarias para que Vocé possa utilizar
adequadamente o nosso website desecsecurity.com e seus subdominios, bem
como os servicos ofertados pela Plataforma.

Ao utilizar a Plataforma, Vocé automaticamente concorda com este Termo.
Por isso, € importante que Vocé o leia com muita atencgao.

1. CONDICOES GERAIS

1.1. Ambito. O presente Termos e Condicdes Gerais de Uso (“Termo” ou
“Termos de Uso”) vincula todas as atividades desenvolvidas e servicos
oferecidos pela Desec Security em seu ambiente digital (“Plataforma”),
tanto pelo website desecsecurity.com e seus subdominios, quanto aplicativos,
programas e demais extensdes. A Plataforma é de propriedade da Desec
Security Segurancga da Informacao Ltda., pessoa juridica inscrita no CNPJ
sob o n° 23.019.510/0001-06, com sede na Av. Presidente Juscelino
Kubitschek, 1455, 4° andar, Vila Olimpia, Sao Paulo/SP, CEP 04.543-011, e
esta sob sua responsabilidade e gestao.

1.2. Atuacdo. A Desec Academy é uma Plataforma desenvolvida e de
propriedade exclusiva da Desec Security Seguranca da Informacao
Ltda., que tem por objetivo oferecer ao Usudrio cursos e treinamentos a
distancia (EAD) sobre seguranca cibernética com foco em segurancga ofensiva.
Os presentes Termos destinam-se exclusivamente a operagao educacional da
Desec Security.

1.3. Sujeitos. Podem se cadastrar e/ou contratar na Plataforma:

Usuario (Vocé): pessoa fisica prévia e regularmente cadastrada na
Plataforma; e

Cliente Corporativo: pessoa juridica de direito privado ou publico que
contrata acesso para seus usuarios, 0s quais, ao utilizarem a Plataforma,
também se submetem a estes Termos.

1.4. Adesao e Aceite. Pelo presente instrumento, Vocé concorda que:

(i) Aceita o Termo da Desec Security, para fins de cadastro, controle de
acesso e execucao de melhorias na Plataforma;

(ii) Ao clicar na caixa de aceitacdo do Termo, adere e concorda em se
submeter ao disposto no presente instrumento.



1.5. Violagao das Condicoes. Caso Vocé descumpra qualquer dos termos
e condicdes aqui previstos, a Desec Security reserva-se o direito de, a seu
exclusivo critério, encerrar sua conta, suspender ou anular o seu acesso a
Plataforma, sem necessidade de aviso prévio.

1.6. Modificacdoes. A Desec Security se reserva o direito de, a qualquer
momento, modificar os Termos de Uso, sempre com o envio de avisos a
Vocé, para ciéncia, sem qualquer responsabilizacdo da Desec Security
devido a quaisquer modificagoes efetuadas na Plataforma, que entrarao em
vigor imediatamente apds sua publicacdo online.

1.7. Alteracoes e descontinuidade. A Desec Security podera ainda, a
qualquer momento, de acordo com a sua disponibilidade negocial, alterar
qualquer aspecto da Plataforma, inclusive quanto as suas caracteristicas ou
funcionalidades, bem como suspender, cancelar ou descontinua-la, no todo
ou em parte, temporariamente ou em carater definitivo, a seu critério
exclusivo, mediante comunicacdo a Vocé&, sem que isso caracterize
inadimplemento deste Termo, ou direito de indenizagdo ou multa neste
sentido, salvo estorno de valores que porventura tenham sido adimplidos
antecipadamente.
2. MODO DE UTILIZAGAO

2.1. Cadastro. A Plataforma, denominada Desec Academy, esta disponivel
para Vocé no website https://desecsecurity.com/ e seus subdominios, tanto
para consulta e navegacao, em ambiente aberto ao publico, quanto para
contratacdo de nossos cursos, mediante acesso em area reservada a usuarios
cadastrados.

2.2. Dinamica. Apds Vocé concluir seu Cadastro, mediante o fornecimento
e confirmacdo de nome, e-mail e telefone, Vocé tera acesso a Plataforma e,
se houver, ao(s) curso(s) gratuito(s), porém, o acesso aos cursos e
treinamentos pagos so sera liberado apds o pagamento do respectivo produto
escolhido.

2.2.1. Comunicagao. As notificacdes e a comunicagao entre Vocé e a Desec
Security serdo realizadas pelo e-mail cadastrado por Vocé ou push
notification na plataforma educacional.

2.3. Incorrecao de Informagdes Cadastrais. Para acessar e utilizar as
funcionalidades da Plataforma, Vocé devera prestar as informacdes exigidas
no momento do cadastro, conforme disposto na Politica de Privacidade.

2.3.1. Critérios de recusa. A Desec Security se reserva o direito de
impedir, a seu critério, novos cadastros, ou cancelar os ja efetuados, em caso
de ser detectada anomalia que considere, em sua andlise, revestida de erro
grave ou demonstre tentativa deliberada de burlar as regras aqui descritas,
obrigatorias para todo usuario.

2.4. Uso de Cadastro por Terceiros. Os cadastros na Plataforma sao
individuais e intransferiveis, assim, Vocé deverad imediatamente notificar a
Desec Security sobre qualquer uso nao autorizado de sua conta, em tempo
habil, ndo sendo a Desec Security responsavel por quaisquer prejuizos ou



danos oriundos do uso de “login” e senha por terceiro, com ou sem 0 seu
consentimento.

2.4.1. Cuidados a serem observados. Para utilizagdo adequada da
Plataforma, Vocé devera: (i) Ser cuidadoso com os dados de sua identificacao
individual sempre que acessar a Internet; (ii) Tomar outras medidas
necessarias para se protegerem de danos, inclusive fraudes online e off-line;
(iii) Ser diligente no uso do conteldo disponibilizado na Desec Academy,
sabendo de suas responsabilidades; e (iv) Cumprir rigorosamente todas as
determinacdes deste Termo.

2.5. LimitagOes de Uso. A licenca de uso da Plataforma é concedida de
forma limitada, ndo exclusiva, intransferivel, ndo customizavel e ndo passivel
de sublicenciamento, para utilizacdo da Plataforma incluindo acessar e
visualizar os conteldos pela internet, exclusivamente para uso pessoal, sem
fins comerciais e desde que integralmente atendidas as condigOes previstas
neste Termo.

2.5.1. Finalidade. Dessa forma, Vocé nao podera utilizar ou permitir o uso
da Plataforma para qualquer outra finalidade que ndao seja aquela descrita no
presente Termo. Caso seja constatada alguma ofensa ao Termo e/ou a
Politica de Privacidade, a Desec Security poderd suspender o seu acesso por
completo, sem que isso implique no inadimplemento deste Termo, de modo
que Vocé devera continuar cumprindo com todas as suas obrigacdes, até que
se verifigue ou sane, no prazo de 15 (quinze) dias, a irregularidade
constatada.

2.6. Obrigacdes do Usuario. Vocé tem as seguintes responsabilidades:

a) Nao utilizar a Plataforma para qualquer propdsito que seja ilicito ou
proibido pelo Termo e/ou pelas normas aplicaveis;

b) Autorizar que a Desec Security possa enviar comunicagdes por e-
mail, telefone ou mensagens instantaneas, inclusive de carater
publicitario;

c) Apresentar comportamento honesto e de boa fé;

d) Informar corretamente e com precisao todos os seus dados, para fins
cadastrais;

e) Responder pelas informagdes inseridas e mantidas na Plataforma, pelo
cadastramento, permissoes, senhas e modo de utilizagao, isentando a
Desec Security de toda e qualquer responsabilidade com relagao ao
conteudo inserido e sua forma de utilizacdo; e

f) Pagar o valor referente aos servigos contratados.

2.7. Idoneidade. Vocé declara, ao consentir com este documento para
utilizar a Plataforma, que atua com honestidade, ficando ciente, desde ja, que
as informacdes cadastrais falsas ou inveridicas registradas ou fornecidas
durante o processo eletronico de contratacdo de servicos podem constituir
crime.

3. ESTRUTURA DE PRODUTOS E TRILHA



3.1. Trilha de desenvolvimento. Os treinamentos da Desec Security
organizam-se em uma trilha de desenvolvimento profissional, atualmente
composta pelas seguintes etapas:

I. Primeiro Pentest (introdugao);

II. Formacgdo Pentest Profissional;
III.  Certificacdao DCPT e Pentest Experience;
IV. Especializagao.

3.2. Especializacdo. A etapa de Especializacdo é disponibilizada na
modalidade de assinatura anual, reunindo cursos complementares criados
pela Desec Security. Por se tratar de assinatura, o acesso aos respectivos
cursos vigora enquanto mantida a assinatura, ndo possuindo carater vitalicio.

3.3. Cursos individuais e de parceiros. A Desec Security podera
comercializar treinamentos de forma individual, inclusive cursos que também
integram a assinatura, cuja aquisicao avulsa podera ter valor distinto, bem
como cursos ministrados por instrutores parceiros, comercializados
separadamente e nao integrantes da trilha ou da assinatura.

4. MODELO DE ACESSO

4.1. Acesso ao conteudo educacional. O acesso as aulas, videoaulas e
materiais didaticos é vitalicio, assim entendido como o acesso disponivel
enquanto o respectivo curso for mantido ativo pela Desec Security e enquanto
a Plataforma estiver em operagao, nao se confundindo com garantia de
disponibilidade perpétua e independente da existéncia do produto ou da
empresa. O carater vitalicio refere-se exclusivamente ao conteludo
educacional.

4.2. Recursos operacionais. Os recursos operacionais tais como
laboratérios praticos, ambientes de treinamento, infraestrutura online, VPN,
maquinas virtuais, simuladores, desafios, exames e demais recursos
computacionais necessarios a execucao dos treinamentos nao sao vitalicios e
possuem prazo de utilizacdo proprio, conforme o LabPass aplicavel.

4.3. LabPass. O LabPass concede acesso aos recursos operacionais dos
treinamentos por periodo determinado. Para as contratagdes realizadas sob
estes Termos: (i) a validade é de 1 (um) ano, contado da data da liberagao
do acesso, normalmente coincidente com a aprovacao do pagamento; (ii) o
acesso a VPN e ao ambiente pratico é liberado desde a ativacgao; (iii) ao
término do periodo, o ambiente pratico expira, mantendo-se o acesso vitalicio
as aulas; (iv) a continuidade depende de renovacdao manual e onerosa, nao
automatica; e (v) eventual alteracdo do preco da renovacgao podera ocorrer
mediante comunicacdao prévia. A Desec Security podera alterar, substituir,
atualizar ou descontinuar laboratérios e recursos operacionais ao longo do
tempo.

4.4. Atualizacdao de conteidos e recursos. A Desec Security podera
atualizar, revisar, substituir, reorganizar, ampliar ou remover conteudos
educacionais, modulos, laboratérios, materiais de apoio e recursos da
Plataforma sempre que entender necessario para fins pedagdgicos, técnicos
ou operacionais, sem que isso gere direito a indenizacao.



5. TRANSICAO E DIREITO ADQUIRIDO

5.1. Vigéncia do modelo. As regras de acesso previstas nestes Termos
aplicam-se as compras realizadas a partir da sua entrada em vigor. As
compras realizadas anteriormente permanecem integralmente regidas pelas
condigOes vigentes na data da respectiva contratacao, que nao sao alteradas
por esta atualizagao.

5.2. Modelo anterior. No modelo anterior a entrada em vigor destes
Termos, o acesso vitalicio referia-se exclusivamente as aulas; o acesso aos
laboratérios era assegurado pela manutencdo do ambiente por até 2 (dois)
anos, contados da compra, condicionado ao respectivo tempo de VPN
contratado na Formacdo Pentest Profissional (NPP), 3 (trés) periodos de 30
(trinta) dias e 1 (um) periodo de 90 (noventa) dias; no Pentest Experience,
2 (dois) periodos de 90 (noventa) dias contados a partir da ativagao, com
possibilidade de aquisicao de periodos adicionais, contando o NPP, ainda, com
ambiente online acessivel pela internet. Tais condicbes permanecem
integralmente validas para os respectivos alunos.

5.3. Programa de Adesdao a 32 Geracao da Formacdao Pentest
Profissional. A evolugao da Formagao Pentest Profissional para a sua
terceira geracdo (2026) observa o Programa de Adesdo a 32 Geracgao,
documento complementar que disciplina a elegibilidade, as condicdes e os
prazos de adesao. A adesdo garante o acesso a 32 Geracao quando esta for
oficialmente lancada incluindo acesso vitalicio as respectivas aulas e 1 (um)
ano de LabPass, liberados no langamento, constituindo acesso novo e
independente, que se soma ao ja adquirido, sem migracdo, conversao ou
substituicdo do produto atual. Nao ha obrigacdo de disponibilizacdo em prazo
especifico, sendo o projeto de natureza evolutiva e sujeito a alteracdes de
conteldo durante o seu desenvolvimento.

6. ACESSO E RESTRICOES DE FUNCIONALIDADE

6.1. Restricoes. N3o é permitido acessar as areas de programacao da
Plataforma, seu banco de dados ou qualquer outro conjunto de informagdes
que faca parte da atividade de webmastering, realizar ou permitir que se
realize qualquer tipo de engenharia reversa, tradugao, decompilacdo, cépia,
modificacao, reproducgao, locagao, sublocacao, sublicenciamento, publicacao,
divulgacao, transmissdao, empréstimo, distribuicdo ou, de qualquer outra
forma, a disposicao de ferramentas de consulta deste website, aplicativos,
programas e de suas funcionalidades para terceiros sem a prévia e expressa
autorizagao da Desec Security, ficando sujeito quem o fizer a penalidades
da legislacao brasileira, sem prejuizo da obrigacdao de reparar os danos que
causarem. Esta restricdao inclui qualquer tentativa de incorporar quaisquer
informacdes da Plataforma em qualquer outro diretério, produto ou servico.

6.2. Compartilhamento de acesso. O acesso a Plataforma é individual e
intransferivel. A Desec Security podera suspender ou cancelar o acesso, a seu
critério e sem aviso prévio, em situacdes como: compartilhamento de conta;
acessos simultaneos incompativeis com o uso individual; tentativa de burlar



limitacOes técnicas; utilizacdo indevida da infraestrutura; fraude; ou violagcao
destes Termos.

7. CERTIFICACAO DCPT

7.1. Certificacao DCPT. A Certificacao DCPT (Desec Certified Penetration
Tester) possui regras préprias, que poderdao ser complementadas por
regulamento especifico. Para as contratacdes realizadas sob estes Termos:
(i) o exame é pratico, com duragao de 24 (vinte e quatro) horas de execucao
em ambiente conectado por VPN, seguidas de 24 (vinte e quatro) horas para
envio do relatério; (ii) é assegurada 1 (uma) tentativa, sendo a retentativa
(retake) condicionada ao pagamento da taxa vigente divulgada pela Desec
Security; (iii) a certificagdo ndo possui prazo de expiragao; e (iv) os
resultados poderao ser auditados e validados pela Desec Security.

7.2. Integridade e antifraude. A Desec Security adota medidas antifraude
e podera revogar a certificacdo, a qualquer tempo, em casos de fraude,
plagio, falsificacdo de identidade ou qualquer outra conduta incompativel com
a integridade do processo de certificacdo, sem prejuizo das demais medidas
cabiveis.

8. USO ETICO E LEGAL DO CONHECIMENTO

8.1. Uso autorizado. Os treinamentos tém finalidade exclusivamente
educacional e profissional, voltada a atuacao autorizada em seguranca
ofensiva. Vocé é o unico responsavel pelo uso que fizer das técnicas,
ferramentas e conhecimentos adquiridos, comprometendo-se a emprega-los
apenas em sistemas e ambientes para 0s quais possua autorizagao expressa
e nos limites da legislacdo aplicavel.

8.2. Vedacgdes e responsabilidade. E expressamente vedado utilizar a
infraestrutura, os laboratdrios ou os ambientes da Desec Security para atacar
sistemas de terceiros, hospedar ou distribuir codigos maliciosos (malware),
ou praticar qualquer ato ilicito. Vocé reconhece que o acesso nao autorizado
a sistemas, a obtencdao indevida de dados e a disseminacao de malware
constituem crimes, nos termos da legislagao aplicavel, entre outras a Lei n°
12.737/2012 e a Lei n® 12.965/2014, isentando a Desec Security de
qualquer responsabilidade por uso indevido. A violagdo deste dever enseja a
suspensdo ou o cancelamento imediato do acesso, sem prejuizo das medidas
legais cabiveis.

9. DO PRECO E DA FORMA DE PAGAMENTO

9.1. Do preco e forma de pagamento. Para usufruir do conteldo pago da
Plataforma, Vocé devera efetuar o pagamento do curso ou treinamento
desejado. As formas de pagamento atualmente disponiveis sdo o Pix, com
eventual desconto, e o cartdo de crédito, com possibilidade de parcelamento,
processados pela Hotmart, via Checkout em nossa Plataforma. Para
contratacdes corporativas (B2B) ou junto ao poder publico, poderdao ser
admitidos outros formatos de pagamento.



9.1.1. Outras formas de pagamento poderdo ser admitidas, em carater
eventual e de excecao, somente por meio de negociagao conduzida com a
Desec Security, caso o modelo de Checkout da Plataforma esteja em
desconformidade com a metodologia de contratagcdao adotada pela
empresa/organizacdo. As negociacdes devem ocorrer sempre registradas por
e-mail, direcionados a financeiro@desecsecurity.com, devendo estar em
cOpia os responsaveis pela liberacdo do pagamento em sua organizagao.

9.1.2. Confirmacao de pagamento. Serda enviado ao seu endereco
eletronico cadastrado a confirmacdao do pagamento e sera liberado o acesso
a area restrita, mediante cadastro devidamente concluido.

9.1.3. Responsabilidade de pagamento. Desde ja, Vocé esta ciente que
0 pagamento e a aprovacao deste se dara por plataforma de terceiros, ndo
havendo qualquer ingeréncia e, consequentemente, responsabilidade da
Desec Security.

9.2. Pendéncias. Caso haja valores em aberto e/ou inadimplidos, o Usuario
interessado no cancelamento do seu cadastro devera efetuar a sua quitacdo
para que seja efetuado o respectivo cancelamento.

10. RESCISAO E DIREITO DE ARREPENDIMENTO

10.1. Direito de Arrependimento. Nos termos do Coédigo de Defesa do
Consumidor, o prazo para manifestacao de arrependimento por parte do
usuario é de 7 (sete) dias, a serem contados a partir da confirmacdo do
pagamento ou da efetiva disponibilizagdo de acesso ao produto adquirido. O
cancelamento solicitado dentro desse prazo enseja reembolso integral; apds
0 prazo, nao havera devolucdo de valores.

10.2. Formalizagao. Para formalizar sua solicitacdo, o Usuario devera enviar
mensagem eletronica para a Desec Security, através do canal/e-mail
financeiro@desecsecurity.com, dentro do referido prazo de 7 (sete) dias.
Passado o prazo legal, perde-se o direito de arrependimento da contratagao.
A ndo utilizacdo pelo Usuario do curso em nada altera o prazo legal e ndo o
exime do pagamento respectivo, tampouco implica no cancelamento da
matricula no curso.

10.3. Exercicio do arrependimento. O direito de arrependimento previsto
nesta secdao podera ser exercido no prazo de 7 (sete) dias,
independentemente de eventual acesso ao conteldo ou aos recursos
operacionais no periodo, hipdtese em que os valores pagos serao
integralmente restituidos, nos termos do art. 49 do Cddigo de Defesa do
Consumidor.

10.4. Renovacgao do LabPass. A renovacdao do LabPass constitui nova
contratacao, aplicando-se as disposicoes desta secao quanto a pagamento e
arrependimento.

11. TREINAMENTOS CORPORATIVOS



11.1. Treinamentos corporativos. A Desec Security comercializa
treinamentos para empresas e érgdos publicos (B2B e B2Gov). Atualmente,
a contratacao corporativa ocorre nas mesmas condicdes de acesso aplicaveis
ao usuario individual, diferenciando-se pelo processo comercial (proposta
formal, faturamento e formas de pagamento). As condicOes especificas -
inclusive prazo e modelo de licenciamento - serao as definidas na respectiva
proposta ou contrato firmado com a pessoa juridica contratante, que
prevalecerao, naquilo que dispuserem, sobre o modelo individual. Estes
Termos aplicam-se, em qualquer caso, ao uso da Plataforma pelos
respectivos usuarios.

12. ATENDIMENTO AUTOMATIZADO E INTELIGENCIA ARTIFICIAL

12.1. Atendimento automatizado. A Desec Security podera utilizar
ferramentas de atendimento automatizado e de inteligéncia artificial. As
respostas fornecidas por sistemas automatizados possuem carater
meramente informativo e operacional. Em caso de divergéncia, prevalecerao,
nesta ordem, estes Termos de Uso, os regulamentos oficiais e as politicas
publicadas pela Desec Security.

13. MENORES DE IDADE

13.1. Menores de idade. Os servicos destinam-se prioritariamente a
pessoas maiores de 18 (dezoito) anos. O acesso por menores de idade devera
ocorrer mediante autorizacdo e supervisdo do responsavel legal, a quem
cabera a responsabilidade pelo respectivo uso da Plataforma.

14. EXCLUSAO DE GARANTIAS

14.1. Disponibilidade. A Plataforma estd disponivel para o seu uso e é
oferecida "no estado em que se encontra" e "conforme disponivel". A Desec
Security declina qualquer responsabilidade por garantias implicitas de
comercialidade, adequagdao a um determinado fim, de retorno financeiro.
Além disso, a Desec Security ndo garante que os servicos serao fornecidos
sem interrupcdes ou erros. Sendo assim, Vocé aceita que o risco decorrente
da utilizacdo da Plataforma é de sua responsabilidade, nos limites da
legislacdo aplicavel e sem prejuizo das garantias legais.

15. LIMITAGCAO DE RESPONSABILIDADE

15.1. Atendimento integral. A Desec Security ndo garante a Vocé que: (a)
as fungOes contidas na Plataforma atenderdao plenamente as suas
necessidades; (b) que a operacdo da Plataforma sera ininterrupta ou livre de
erros; ou (c) que a Plataforma sera compativel ou funcione com qualquer
outro software, aplicagdes ou servicos de terceiros. Dessa forma, a Desec
Security respondera exclusiva e limitadamente pelos servicos por si
prestados.

15.1.1. Independéncia entre as partes. A Desec Security reitera que nao
constitui com Vocé qualquer tipo de: (i) sociedade, associacdo ou
representacao; (ii) prestacao de qualquer servico diverso do objeto deste
instrumento particular; e/ou (iii) relagcdo empregaticia.



15.2. Responsabilidade. A Desec Security ndo serd responsavel por
quaisquer perdas ou danos sofridos, resultantes de: (i) qualquer informacao
errada ou incompleta que seja fornecida por Vocé; (ii) qualquer fraude,
declaragao fraudulenta ou violagao do dever, ou violagdao de qualquer uma
das condicdes por outros usuarios; (iii) falhas nas conexdes; (iv) problemas
no processamento de dados por culpa de terceiros; (v) produtos ou servigos
de terceiros, mesmo que adquiridos através da Plataforma; (vi) por danos ou
prejuizos decorrentes de decisdes tomadas com base nas informacoes
fornecidas pela Plataforma; e (vii) por problemas definidos como “caso
fortuito” ou “forca maior” contemplados pelo artigo 393 do Codigo Civil
Brasileiro.

15.3. Violacao de Direito de Terceiros. A Desec Security nao se
responsabilizara perante qualquer usuario em relagao a qualquer violagao de
direito de terceiros.

15.4. Danos. Em nenhum caso, a Desec Security sera responsavel por danos
indiretos, incidentais, especiais, exemplares, punitivos ou consequentes,
incluindo, danos pessoais ou a propriedade, relacionados com, ou de outra
forma resultantes, de qualquer uso da Plataforma que Vocé possa sofrer
devido as acOes realizadas ou nao realizadas através desta, ainda que
decorrentes da conduta de terceiros.

15.5. Indenizagao. Vocé deverd indenizar a Desec Security, seus diretores,
administradores, colaboradores, representantes e empregados por qualquer
demanda promovida por terceiros decorrentes de suas atividades na
Plataforma, e pelo descumprimento deste Termo e demais politicas da Desec
Security, bem como pela violagao de qualquer lei ou direitos de terceiros,
incluindo honorarios advocaticios.

15.6. Denlncia. A Desec Security disponibiliza meios de denudncia pelos
quais poderdo ser reportados abusos e violagdes de direitos, sendo cada
usuario integralmente o Unico e exclusivo responsavel pelo conteldo
adicionado e pela sua conduta na Plataforma e grupos de estudos
eventualmente gerenciados pela Desec Security. As denlncias e os reportes
poderao ser encaminhados pelo e-mail juridico@desecsecurity.com.

16. INATIVAGCAO DO CADASTRO, DUVIDAS E SUGESTOES

16.1. Inativacao do Cadastro, DlUvidas e Sugestoes. Em caso de duvidas
ou sugestdes relacionadas a estes Termos de Uso ou quaisquer outras
informagdes relacionadas, Vocé pode entrar em contato com os
administradores através do juridico@desecsecurity.com, disponivel na
Plataforma, que sera respondido em horario comercial, de segunda-feira a
sexta-feira.

16.2. Cancelamento do cadastro. Vocé podera cancelar o seu cadastro na
Plataforma a qualquer tempo, diretamente pelo website.

16.2.1. Desobrigacao de reter dados. VVocé reconhece e concorda que a
Desec Security nao possui obrigagao de reter ou manter arquivados quaisquer



dados/conteddo de sua propriedade eventualmente armazenados na
Plataforma apds o término da relacao contratual.

16.3. Vedacao e inativacao de cadastro. Como forma de manter a
confianca e respeito nesta Plataforma, serdao vedados atos ilegais ou
incompativeis com a proposta de zelar pela prestacdo dos servicos de
qualidade. Assim, podera resultar em suspensdo ou inativacdo do seu
cadastro caso Vocé incorra em qualquer das hipdteses elencadas abaixo:

I. Promocdo da violéncia e/ou discriminacdo, baseada em questdes de
raga, sexo, religidao, nacionalidade, orientagdao sexual ou de qualquer
outro tipo;

II. Violagcao de quaisquer leis, principalmente no que tange aos direitos
autorais, propriedade intelectual, tais como cdpias ndo autorizadas,
utilizagao de imagens, sons, movimentos ou textos sem autorizagao do
autor, sejam elas marcas, réplicas e/ou falsificacoes;

ITII. Violacdo do disposto na Politica de Privacidade da Plataforma.

17. ENGENHARIA DA PLATAFORMA

17.1. Aperfeicoamento. Vocé concorda que todo e qualquer sistema,
plataforma ou servico, independentemente de seu produtor ou
caracteristicas, € uma espécie de produto que esta sempre em atualizacdo e
aperfeicoamento, possuindo, constante e incondicionalmente, aspectos a
serem melhorados, o que nao pode ser considerado em si como falha ou
defeito.

17.2. Erros de Funcionamento. Eventuais erros no funcionamento da
Plataforma serdo corrigidos o mais breve possivel, durante o periodo que for
necessario para manutencdo. A Desec Security ndo pretende que o
funcionamento do servidor da Plataforma, bem como de seu sistema, do seu
banco de dados, software e de seu website, sejam livres de erros, falhas ou
de interrupgoes.

18. PROPRIEDADE INTELECTUAL

18.1. Utilizacao da Propriedade Intelectual. O uso comercial da
expressao "Desec", "Desec Security" e "Desec Academy", como marca, home
empresarial ou nome de dominio, e o logotipo sao de propriedade exclusiva
da Desec Security, conforme disposto no respectivo ato constitutivo da
organizacdo. As marcas “Desec” e “Pentest Profissional” encontram-se
registradas perante o Instituto Nacional da Propriedade Industrial (INPI);
“"DCPT” e os demais sinais distintivos constituem marcas de titularidade da
Desec Security, ainda que nao registradas. Da mesma forma, sao protegidos
os direitos autorais e demais direitos passiveis de protecao sobre as aulas,
laboratérios, apostilas, materiais complementares, metodologia, gravacoes,
certificacbes, marcas, logotipos, a estrutura e os conteudos das telas relativas
a Plataforma, assim como os programas relacionados, software, website,
bancos de dados, redes e arquivos. Todos os direitos estao protegidos, no
Brasil e internacionalmente, por leis e tratados internacionais de direito
autoral, marcas, patentes e desenhos industriais. A Desec Security reservam-
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se todos os direitos relativos a autorias, marcas, patentes e desenhos
industriais, quer sejam de sua propriedade ou licenciados em seu favor.

18.1.1. Vedacao. Nao é permitido reproduzir, duplicar, copiar, vender,
revender, visitar, ou de qualquer outra forma explorar para fins comerciais o
conteddo da Plataforma sem o prévio consentimento escrito da Desec
Security. Particularmente, é expressamente proibida a utilizacdo de
mineracao de dados, robls, ou outras ferramentas de coleta e extracdo de
dados para extrair, de forma isolada ou recorrente, qualquer parte
substancial da Plataforma visando sua reutilizagdo. E proibido também o
compartilhamento de login e senha de acesso a Plataforma, assim como da
rede VPN (Rede Privada Virtual). O usuario ndao pode danificar, destruir ou
usar os ambientes realisticos para efetivar atos ilicitos.

18.1.2. Condutas proibidas. Sem prejuizo das demais vedacdOes destes
Termos, é expressamente proibido:

I. o compartilhamento de contas;
II. arevenda;
III.  a redistribuicao;
IV. areproducdo nao autorizada;
V. agravacao e a republicacdo de conteldos.

18.2. Relagbes com Terceiros. A Plataforma podera fornecer links de
acesso a outros websites, o que ndo significa que esses sites sejam de
propriedade ou operados pela Desec Security. Como nao possui controle
sobre esses sites, a Desec Security nao sera responsavel pelos conteldos,
praticas e servigos ofertados nos mesmos. A presenga de links para outros
sites nao implica relacdo de sociedade, de supervisao, de cumplicidade ou
solidariedade da Desec Security para com esses sites e seus conteudos.

18.3. Responsabilidade civil e criminal. O usuario se compromete a nao
reproduzir, sob qualquer forma e sob qualquer pretexto, o material de
qualguer um dos cursos disponibilizados pela Desec Security e por ele
contratado, sob pena de responder, civil e criminalmente, perante a Desec
Security e terceiros, nos exatos termos da Lei n® 9.609/98 e da Lei n©
9.279/96, por violacao da propriedade intelectual e por perdas e danos, sem
prejuizo das demais medidas legais cabiveis. Caso desrespeite as regras
fixadas por estes Termos de Uso, o usuario se sujeita ao pagamento de uma
multa penal ndo compensatéria no importe de R$ 20.000,00 (vinte mil reais)
por cada divulgacdo ndo autorizada, especialmente se a divulgacao tiver viés
econdémico, ou seja, se o usuario, por qualquer meio, tentar revender ou
repassar a terceiros o material por ele obtido durante a realizagao do curso.

19. CONDICOES FINAIS

19.1. Suspensdo e Cancelamento do Acesso. Na eventualidade de Vocé
descumprir qualquer disposicao do Termo, desde ja, reconhece e aceita que
a Desec Security pode, sem aviso prévio, interromper ou suspender,
tempordria ou permanentemente, parte ou a totalidade, do seu acesso a
Plataforma.
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19.2. Adverténcias e suspensadao. Sem prejuizo de outras medidas
cabiveis, a Desec Security podera te advertir, suspender, temporaria ou
definitivamente, a qualquer tempo, se Vocé:

I. ndo cumprir com qualquer dispositivo do Termo ou da Politica de
Privacidade;

II. descumprir com quaisquer de suas obrigagdes ou proibigdes assumidas
ao utilizar os servicos da Plataforma;

ITII.  utilizar, sem autorizagdo, qualguer nome e/ou marca da Desec
Security, em parte ou na sua totalidade, e violar direitos de
propriedade intelectual da Desec Security;

IV. nao oferecer condigdes que possibilitem a verificagao da sua identidade
ou se qualquer informacdo fornecida estiver incorreta ou imprecisa.

19.3. Tratamento dos Dados Pessoais. Para que a Plataforma tenha
qualidade e para que Vocé possa obter resultados de forma rapida e segura,
é necessario o fornecimento de dados pessoais, nos termos dispostos na
Politica de Privacidade da Plataforma.

19.4. Nulidades. Se qualquer clausula deste instrumento for considerada
ilegal, invalida ou inaplicavel, no seu todo ou em parte, ao abrigo de qualquer
lei aplicavel, essa clausula ou parte do mesmo serd nesta exata medida
entendida como nao fazendo parte dos Termos de Uso, sendo que a
legalidade, validade e aplicabilidade das demais clausulas nao serao afetadas.

19.5. Renuncia. O ndo exercicio ou o atraso no exercicio, pela Desec
Security, de qualquer direito, recurso, acao ou privilégio previsto neste
instrumento ndo devera ser interpretado como uma rendncia ou novagao aos
mesmos. O exercicio isolado ou parcial de qualquer direito, recurso, acao ou
privilégio previsto neste instrumento nao impedira qualquer outro exercicio
posterior da Desec Security ou o exercicio de qualquer outro direito, recurso,
acao ou privilégio garantido a ela.

19.6. Transferéncia. O Usuario ndo podera ceder nem transferir a qualquer
terceiro, total ou parcialmente, seus direitos e obrigagdes decorrentes deste
instrumento. A Desec Security podera ceder e transferir a qualquer terceiro,
total ou parcialmente, seus direitos e obrigacdes decorrentes deste
instrumento, sem necessidade de prévia autorizacdo do usuario.

19.7. Acordo. Este instrumento constitui o Unico e integral acordo entre a
Desec Security e o Usuario, obrigando e beneficiando a si e seus sucessores,
a qualquer titulo que seja.

20. DOCUMENTOS COMPLEMENTARES

20.1. Documentos complementares. Estes Termos devem ser lidos em
conjunto com os demais documentos publicados pela Desec Security, que os
complementam, em especial: a Politica de Privacidade; a Politica de Cookies;
o Regulamento da Certificagdo DCPT, quando publicado; e demais
documentos que venham a ser publicados pela Desec Security. Em caso de
conflito, prevalecerdo as disposicoes especificas de cada documento quanto
a matéria que regulam.
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21. LEI APLICAVEL E JURISDICAO

21.1. Foro. Os presentes Termos de Uso sdo regidos pelas leis brasileiras,
tendo como definido o foro da Comarca de Sao Paulo/SP como competente
para dirimir eventuais controvérsias oriundas destes, em prejuizo de qualquer
outro, por mais privilegiado que seja ou venha a ser, devendo-se dar
prioridade, sempre, as tentativas de resolucdo por autocomposicao.

Atualizado em 15 de junho de 2026.
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