POLITICA DE PRIVACIDADE
Seja bem-vindo(a)!

Esta Politica tem o objetivo de dar transparéncia quanto ao uso dos dados pessoais dos nossos
USUARIOS, quanto as medidas de seguranga que aplicamos, aos seus direitos, bem como
informar o contato para que possa exercé-los, conforme sera apresentado a seguir.

- TERMOS GERAIS -

1.1. Geral. Esta Politica de Privacidade foi concebida para comunicar as nossas praticas
relativas ao tratamento de dados pessoais dos USUARIOS da DESEC ACADEMY (doravante
assim denominada ou somente “plataforma”), que engloba o website e seus subdominios,
aplicativos, programas e demais extensdes. A plataforma é de propriedade da DESEC
SECURITY SEGURANCA DA INFORMAGCAO LTDA. (“DESEC SECURITY”) sociedade empresaria
inscrita no CNPJ sob o n2 23.019.510/0001-06, com sede na Av. Presidente Juscelino
Kubitschek, 1455, 42 Andar - Vila Olimpia - S0 Paulo/SP, CEP 04543-011, e esta sob sua
responsabilidade e gest3o.

1.2. O que sdo Dados Pessoais. Sdo informacdes que identificam uma pessoa natural (ou seja,
uma pessoa fisica), de forma direta - nome ou n2 do CPF, por exemplo - ou indireta - como
endereco ou dados financeiros.

1.3. O que sdo Dados Pessoais Sensiveis. SGo Dados Pessoais sobre a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

1.4. Autorizacdo de Coleta de Informacgdes. Ao utilizar a plataforma, Vocé autoriza o
tratamento de seus dados pessoais, bem como, aceita vincular-se a plataforma. Caso vocé
ndo aceite as condi¢cbes e os termos descritos nesta politica, ndo podera fazer uso da
plataforma.

1.5. Regulamentacao. A plataforma atua de acordo com a legislacdo brasileira, atendendo,
inclusive e especialmente, com os termos da Lei n2. 12.965/2014 (o Marco Civil da Internet)
e da Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados) e demais leis que venham a ser
aplicadas.

1.6. Contato. Em caso de duvida ou sugestdes sobre a Politica de Privacidade da plataforma
ou qualquer outra informacdo, o USUARIO podera entrar em contato com o encarregado de
protecdo de dados pessoais através do e-mail dpo@desecsecurity.com, que serd respondido
em hordrio comercial, de segunda-feira a sexta-feira, das 9h as 18h, conforme os prazos
definidos em lei.

- DADOS PESSOAIS TRATADOS -

2.1. Dados Cadastrais. A DESEC SECURITY podera coletar, armazenar e utilizar as seguintes
informacdes e/ou dados pessoais dos USUARIOS:

a) Nome completo;
b) E-mail;

Q) Telefone;

d) Regido;



e) Profissdo;
f) Empresa em que trabalha;
g) Perfis de redes sociais.

2.2. Dados de Utilizacdo. A DESEC SECURITY também podera coletar, armazenar e utilizar
dados pessoais classificados como “dados de utilizagdo”, quais sejam:

a) Registro em banco de dados de quaisquer arquivos ou informagdo carregados na
plataforma pelos titulares;

b) Os detalhes de acesso a plataforma e dos recursos que o titular acessou;

c) Informacgbes do dispositivo de acesso utilizado, incluindo, por exemplo, modelo do
hardware, sistema operacional e versdo, nomes e versées dos arquivos, idioma de
preferéncia, identificador exclusivo do dispositivo, identificadores de publicidade,
numero de série, informacgdes referentes ao movimento do dispositivo e informacgdes

de rede;

d) Informages de registro do servidor que podem incluir informagdes como endereco
IP do dispositivo;

e) Mapeamento de cligues no navegador, dados de navegacgdo, estatisticos,
demogréficos, entre outros;

f) Mapeamento de cliques nos aplicativos e dados de navegacdo;
g) Dados referentes ao acesso.

2.3. Finalidade do Tratamento de Dados. Os dados pessoais tratados pela DESEC SECURITY
estdo enquadrados nas seguintes finalidades e bases legais:

DADO COLETADO FINALIDADE BASE LEGAL
Nome completo; Identificar o USUARIO; .
. ) Execugdo de contrato
E-mail; Validar acesso;
. L (art.79, V)
Telefone; Enviar comunicagdes.
Mapear a localizagdo do USUARIO .
N . Consentimento
Regido*; para aprimorar os recursos (art.72, 1)
utilizados para os servigos. v
Profissdo; * Criar perfil do USUARIO para
Empresa em que trabalha; * implementar melhorias nos Consentimento
Perfis de redes sociais. * servigos; contatar o usudrio por (art.79,1)
*opcionais | meio das redes sociais informadas.

2.3.1. Dados Pessoais Opcionais. Os Dados Pessoais Opcionais indicados acima sdo fornecidos
conforme expressa autorizacdo do USUARIO, e podem ter seu tratamento revogado pelo
USUARIO a qualquer momento. O Termo de Consentimento pode ser consultado neste link.

- COMPARTILHAMENTO DOS DADOS PESSOAIS TRATADOS -

3.1. ExcecOes para Compartilhamento de Dados Pessoais. A DESEC SECURITY nao divulga a
terceiros qualquer dado pessoal fornecido pelos USUARIOS, através da plataforma, exceto:

a) Casos em que a DESEC SECURITY for obrigada a divulgar ou partilhar os dados
coletados, a fim de cumprir ordem judicial, ou para efeitos de prevencao de fraude



https://desecsecurity.com/seguro/tc-desec.pdf

ou outros crimes, bem como em resposta a solicitacdo de informacgbes apresentada
por autoridade competente, se entendermos que a divulgacdo esta de acordo ou é
exigida conforme as leis, regulamentos ou procedimentos processuais aplicaveis;

b) Para proteger os direitos, bens ou a seguranca da DESEC SECURITY e da plataforma;

c) Com agentes da lei e/ou autoridades governamentais, se entender-se que suas a¢des
sdo inconsistentes em relacdo as disposicdes em nossos termos de uso, ou para
proteger os direitos, a propriedade ou a seguranca da DESEC SECURITY, de seus
USUARIOS, ou de outros;

d) Mediante a¢do prépria do USUARIO;

e) Nos casos de venda, parcial ou total, do negdcio ou de seus ativos, ou como parte de
qgualquer reorganizagdo ou reestruturagdo do negdcio, fusao, cisdo ou incorporagao,
de modo que a DESEC SECURITY podera compartilhar as informacdes dos USUARIOS
com terceiros que facam parte dos respectivos negdcios, tomando as medidas
necessarias para garantir que os direitos de privacidade continuem a ser protegidos,
conforme esta Politica.

3.2. Autoriza¢bes de Contato e Divulgacdo. Os USUARIOS autorizam a DESEC SECURITY a
contatd-los utilizando qualquer um dos meios de contato informados no cadastro na
plataforma.

3.3. Fornecedores de servicos. A DESEC SECURITY também compartilha dados pessoais com
terceiros, parceiros de negdcio, para viabilizar as funcionalidades da Plataforma, bem como
realizar a guarda e o backup das informagdes (para armazenar os dados em nuvem, por
exemplo, nos servidores utilizados).

3.3.1. Estes parceiros, de acordo com a LGPD, sdo operadores ou suboperadores dos dados
pessoais que, por definicdo, devem tratar os dados pessoais de acordo com as finalidades
previstas nesta Politica. Ou seja, os parceiros ndo poderdo utilizar seus dados pessoais de
outras maneiras ou para fins distintos dos aqui previstos.

- DIREITOS DOS TITULARES DE DADOS PESSOAIS -

4.1. Direitos dos Titulares de Dados Pessoais. Os USUARIOS tém direitos em relacdo aos
dados pessoais tratados pela DESEC SECURITY, os quais poderdo ser exercidos por meio de
contato ao encarregado de protecio de dados pessoais através do e-mail
dpo@desecsecurity.com, que sera respondido em hordrio comercial, de segunda-feira a
sexta-feira, das 9h as 18h, no prazo de 15 (quinze) dias e podera ser enviado por e-mail ou
através de carta, de acordo com o previsto no artigo 92 da LGPD, de modo a assegurar os
seguintes direitos:

a) Direito de confirmagdo da existéncia de tratamento - Direito de solicitar a
confirmagcdo da existéncia de tratamento aos seus dados pessoais através de
informacdes claras sobre a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, inclusive compartilhamento;

b) Direito de acesso - direito de ser informado e solicitar acesso aos dados pessoais
tratados pela DESEC SECURITY;



c) Direito de retificacdo - direito de solicitar que a DESEC SECURITY altere ou atualize os
seus dados pessoais quando estes estiverem incorretos ou incompletos;

d) Direito de exclusdo - direito de solicitar a elimina¢do de seus dados pessoais tratados
pela DESEC SECURITY em desacordo com a legislagao vigente;

e) Direito a anonimizacdo — direito de solicitar que seus dados pessoais sejam
anonimizados, de modo a impossibilitar sua identificacao;

f) Direito de bloqueio - direito de solicitar que a DESEC SECURITY deixe, tempordria ou
permanentemente, de tratar seus dados pessoais;

g) Direito a portabilidade de dados - direito de solicitar uma cdpia dos seus dados
pessoais em formato eletrénico e/ou transmitir os referidos dados pessoais para
utilizacdo no servico de terceiros

h) Direito a informagdes - direito de solicitar informagdes sobre o tratamento de seus
dados pessoais, tais como sobre compartilhamento com entidades publicas ou
privadas, possibilidade e consequéncia de ndo consentir com tratamento de dados
sob esta base legal;

i) Direito de revogar o consentimento — direito de revogar o consentimento para
interromper tratamentos efetuados sob esta base legal.

4.2. Excecdo a Solicitacdo de Exclusdo. O USUARIO tem direito de solicitar a exclusdo dos
seus dados pessoais armazenados na plataforma, a qualquer momento, salvo nos casos em
que houver obrigacao legal ou decisdo judicial para a manuten¢do do armazenamento dos
dados, de acordo com o disposto no artigo 16, | da LGPD.

4.3. Retencdo e armazenamento. A LGPD ndo estipula um prazo especifico para retenc¢do de
dados pessoais. No entanto, determina que o armazenamento seja realizado em um prazo
razoavel. A DESEC SECURITY armazenara os dados dos USUARIOS durante o periodo em que
o cadastro do USUARIO estiver ativo.

4.4. Prazo de retencdo. O armazenamento dos dados pessoais é feito por prazo considerado
adequado com base na legislacdo brasileira aplicavel, a saber:

a) 6 (seis) meses para o registro das atividades da plataforma, conforme previsto no art.
15 do Marco Civil da Internet;
b) 5 (cinco) anos para as informacgdes referentes ao tratamento dos dados pessoais, por

ser esse o prazo pelo qual a DESEC SECURITY pode ser fiscalizada e/ou demandada
judicialmente.

4.4.1. Nos casos em que é necessaria a retencdo, o titular sera informado a respeito desta
impossibilidade de exclusdo, caso seja solicitado por ele, e ndo sera utilizado para outras
finalidades que ndo sejam as previstas neste tdpico.

4.5. Incorrecio de Informacdes. E responsabilidade do titular manter suas informacdes
atualizadas, sendo certo que, no caso de incorre¢do, a DESEC SECURITY podera atualiza-las
ou exclui-las, excetuando-se os casos de necessidade de manutencdo para fins comerciais
legitimos ou juridicos.




4.6. Medidas Necessarias de Protecdo. A DESEC SECURITY toma as medidas de seguranca
necessarias para proteger os dados pessoais dos USUARIOS e para protegé-los contra a perda,
utilizagdo indevida, acesso, divulgacdo, alteragdo ou destrui¢cdao ndo autorizados.

4.7. Protecio de Senhas. Os USUARIOS sdo igualmente responsaveis por tomar medidas
cabiveis destinadas a proteger as suas senhas, nomes de usuario e outros recursos de acesso
especiais ao cadastro pessoal na plataforma.

- NOTIFICAGAO DE MODIFICAGOES NA POLITICA DE PRIVACIDADE -

5.1. Alteracoes na Politica de Privacidade. A DESEC SECURITY pode alterar a Politica de
Privacidade da plataforma de tempos em tempos. O uso de informagdes coletadas esta sujeito
a Politica de Privacidade em vigor. Se a DESEC SECURITY realizar mudancas na forma como
utiliza as informacdes pessoais, notificard os USUARIOS através do envio de e-mail.

5.2. Ajustes Nao Notificados. Pequenos ajustes nesta Politica de Privacidade podem ocorrer
sem afetar significativamente as formas em que a DESEC SECURITY trata as informacdes
coletadas, de forma que estes ndo precisarao ser informados.

- COMUNICACAO -

6.1. Envio de Comunica¢des. Os USUARIOS, ao se cadastrarem, concordam que a DESEC
SECURITY envie para o seu e-mail notificagdes, publicidades, novidades sobre os servigos e
informagGes importantes sobre a utilizacdo da plataforma que necessitem da sua atencao.

6.1.1. Opcao por Nao Recebimento. Ao receber um e-mail em nome da plataforma,
havera a possibilidade de optar por ndo mais recebé-los, utilizando da opg¢ao opt-out
ou através de solicitacdo por e-mail.

6.2. Politica AntiSpam. A DESEC SECURITY toma os cuidados necessarios para evitar o envio
nao solicitado de e-mails.

6.3. Confidencialidade. E assegurado o maximo de confidencialidade no tratamento da lista
de telefones e e-mails durante as tarefas regulares de administracdo da DESEC SECURITY,
consideramos a privacidade e seguranca das informac¢des dos USUARIOS como fator essencial
em nossa operagao.

- SEGURANCA DE DADOS PESSOAIS -

7.1. Armazenamento. Os dados pessoais dos USUARIOS e todas as informacdes da
plataforma sdo armazenados e trafegam de forma segura, sendo apenas os colaboradores
autorizados pela DESEC SECURITY que possuem acesso as suas informagdes pessoais, estando
obrigatoriamente sujeitos aos deveres de confidencialidade e rigoroso respeito a sua
privacidade nos termos desta Politica.

7.2. Seguranca da Informacado. Todas as transagdes da DESEC SECURITY sado criptografadas,
sujeitas a backup de dados, ferramentas de monitoramento, politicas de seguranga, controles
de acesso para colaboradores, com softwares de seguranca atualizados.

7.3. Transferéncia Internacional de Dados. Os dados pessoais armazenados pela DESEC
SECURITY estdo sujeitos as regras para transferéncia internacional de dados estabelecidas
pelo art. 33 da Lei Geral de Protecdao de Dados e deve ser realizada apenas para paises que
proporcionem protecdo semelhante a existente no Brasil.




7.4. Notificacdao. Se a DESEC SECURITY tomar conhecimento de qualquer violagdo a seguranga
prépria ou a empresas de hospedagem, incluindo invasdes, vazamentos de dados ou qualquer
outro incidente de seguranca da informacdo, ird notificar as autoridades nacionais, os
USUARIOS eventualmente afetados, acerca dessa violacdo, assim como fornecer o maximo
de detalhes referente a natureza, extensao da violagdo e os dados comprometidos, em prazo
razodavel, de acordo com o disposto nos artigos 48, § 12, da LGPD.

7.5. Encarregado de Protecdao de Dados. Fica definido que Julio Cesar Madeira Soares serd o
Encarregado de Protecdo de Dados da DESEC SECURITY e podera ser contatado através do e-
mail dpo@desecsecurity.com.

- DISPOSICOES GERAIS -

8.1. Cookies. A DESEC SECURITY realiza tratamento de cookies em seu site. Nossa Politica de
Cookies pode ser consultada neste link.

8.2. Responsabilidade do Usudrio. Os USUARIOS serdo responsaveis por indenizar a DESEC
SECURITY por todos os custos e danos que este possa incorrer, como resultado da violagdo
desta Politica de Privacidade por si provocados.

8.3. Cooperacao com Autoridades. A DESEC SECURITY coopera plenamente com as
autoridades publicas que venham a solicitar a divulgacdo da identidade ou localizagdo de
gualguer pessoa que tenha inserido qualquer material na plataforma que violem as clausulas
dispostas nesta Politica ou a lei.

8.4. Limitacdo de Responsabilidade. Esta Politica de Privacidade aborda apenas o uso e
divulgacdo de informacGes coletadas pela plataforma educacional da DESEC SECURITY. Se os
USUARIOS divulgarem suas informacdes a websites de terceiros, regras diferentes podem ser
aplicadas a utilizacdo das suas informacoes.

Atualizada em 26 de julho de 2023.


https://desecsecurity.com/seguro/politica-cookies.pdf

